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Wprowadzenie

Sygnaty w UNIX'ach

Najprostsza metoda komunikacji migdzyprocesowej w systenie UNIX sg sygnaty. Umozli-
wiajg one asynchroniczne przerwanie dziatania procesu przez inny proces lub jadro, aby
przerwany proces mogt zareagowac na okreslone zdarzenie. Mozna je traktowac jako
software’owe wersje przerwan sprzetowych. Sygnaty moga pochodzi¢ z r6znych zrédet:

od sprzetu — np. gdy jakis$ proces probuje uzyska¢ dostep do adreséw spoza wiasnej
przestrzeni adresowej lub kiedy zostanie w nim wykonane dzielenie przez zero.

od jadra — sg to sygna ly powiadamiajgce proces o dostepnosci urzadzen wejscia-
wyjscia, na ktdére proces czekat, np. o dostgpnosci terminala.

od innych procesdw — proces potomny powiadamia swego przodka o tym, ze si¢
zakonczyt.

od uzytkownikéw — uzytkownicy moga generowac sygnaty zakonczenia, przerwa-
nia lub stopu za pomoca klawiatury (sekwencje klawiszy generujace sygnaty mozna
sprawdzi¢ komendg stty -a).

Sygnaly maja przypisane nazwy zaczynajace si¢ od sekwencji SIG 1 s3 odpowiednio
ponumerowane — szczegdtowy opis dla danego systemu mozna znalez¢ w: man 7 signal.
Definicje odpowiednich statych znajdujg si¢ w pliku nagtowkowym <signal.h> (lub plikach
w laczanych w nim). List¢ wazniejszych sygnatow zostala przedstawiona ponizej. Proces,
ktory otrzymat sygnal moze zareagowac na trzy sposoby:

# wykona¢ operacj¢ domyslng.

= dla wigkszo$ci sygnalow domyslng reakcja jest zakonczenie dzialania procesu,
po uprzednim powiadomieniu o tym procesu macierzystego.

= czasem generowany jest plik zrzutu (ang. core), tzn. obraz pamigci zajmowane;j
przez proces.

# zignorowac sygnal.

= proces moze to zrobi¢ w reakcji na wszystkie sygnaty z wyjatkiem dwoch:
* SIGSTOP (zatrzymanie procesu)
e SIGKILL (bezwarunkowe zakonczenie procesu).

= dzieki niemozno$ci ignorowania tych dwdch sygnatow system operacyjny jest
zawsze w stanie usuna¢ niepozadane procesy.

# przechwyci¢ sygnat.

= przychwycenie sygnatlu oznacza wykonanie przez proces specjalnej procedury
obstugi — po jej wykonaniu proces moze powroci¢ do swego zasadniczego
dziatania (o ile jest to wlasciwe w danej sytuacji). Podobnie jak ignorowac,
przechwytywa¢ mozna wszystkie sygnaty z wyjatkiem: SIGSTOP i SIGKILL.

Proces potomny dziedziczy po swoim przodku mechanizmy reagowania na wybrane
sylgnaty. Jezeli jednak potomek uruchomi nowy program przy pomocy funkcji exec, to
przywrdcone zostajag domyslne procedury obstugi sygnatow.



Sygna l Opis Domyslna akcja

SIGABRT  Wysytany przez funkcj¢ abort Zakonczenie, zrzut
SIGALRM  Minat czas ustawiony przez funkcje alarm Zakonczenie
SIGBUS Btad sprzetowy (szyny) Zakonczenie, zrzut
SIGCHLD  Zakonczenie procesu potomnego Ignorowanie
SIGCONT  Uruchomienie po wstrzymaniu Ignorowanie
SIGHUP Zakonczenie procesu ster. terminalem Zakonczenie
SIGFPE Wyjatek arytmetyczny Zakonczenie, zrzut
SIGILL Nielegalna instrukcja Zakonczenie, zrzut
SIGINT Przerwanie z klawiatury [Ctrl-C] Zakonczenie
SIGKILL Bezwarunkowe zakonczenie procesu Zakonczenie

(nie moze by¢ zignorowany ani przechwycony)
SIGQUIT Sekwencja wyj$cia z klawiatury [Ctrl-\] Zakonczenie, zrzut

SIGPIPE Proces pisze do potoku, Zakonczenie
z ktorego nikt nie czyta
SIGSEGV  Naruszenie ograniczen pamigci Zakonczenie, zrzut

SIGSTOP Zatrzymanie procesu — bez zakonczenia ~ Zatrzymanie procesu
(nie moze by¢ zignorowany ani przechwycony)

SIGTERM  Zadanie zakonczenia Zakonczenie

SIGTSTP Sekwencja zatrzymania z klawiatury Zatrzymanie procesu
[Ctrl-Z]

SIGTTIN Proces w tle czyta z terminala sterujgcego Zatrzymanie procesu

SIGTTOU  Proces w tle pisze na terminal sterujacy Zatrzymanie procesu

SIGUSRI1 Sygnat uzytkownika nr 1 Zakonczenie

SIGUSR2 Sygnatl uzytkownika nr 2 Zakonczenie

II. Wysylanie sygnatow

Do wysylania sygnatow do procesow 1 ich grup stuzy funkcja systemowa kill.
= pliki wlaczane <sys/types.h>, <signal.h>

= prototyp int kill(pid t pid, int sig);
= zwracana wartos$¢

* sukces 0

* porazka -1

* czyzmieniaerrno  Tak
Parametr pid okresla proces lub grupe procesdw, do ktérych zostanie wystany sygnat
— jego znaczenie:

Wartos¢ pid Jakie procesy odbieraja sygnat
= >0 Proces o PID = pid
= =0 Procesy nalezace do tej samej grupy co proces
wysylajacy sygnat
n <] Procesy nalezace do grupy o PGID = -pid

Parametr sig oznacza numer wysytanego sygnatu (mozna uzywac¢ nazw
symbolicznych). Jezeli sig = 0, to funkcja kill nie wysyta sygnatu, ale wykonuje test
b tedow.
Z poziomu powloki sygnaly mozna wysyla¢ za pomoca polecenia:

kill -sig pid
Znaczenie parametrow sig i pid jest takie jak powyzej. Liste nazw symbolicznych
sygnatow dla polecenia kill mozna uzyska¢ wykonujac: kill -1 (nazwy te r6znig si¢
od opisanych powyzej nazw sygnalow tym, ze pomini¢to w nich czton SIG).
Sygnal SIGALRM mozna wystaé postugujac sie funkcja systemowa alarm.



Funkcja ta generuje sygnal kiedy minie ustalona liczba sekund przekazana przez
parametr sec. Jezeli sec = 0, to czasomierz zostanie wyzerowany.

= pliki wlaczane <unistd.h>
= prototyp unsigned alarm(unsigned sec);
= zwracana wartos¢

* sukces liczba pozostatych sekund

* porazka

* Cczy zmienia errno  nie
III. Obstuga sygatow

# Do modyfikowania sposobu, w jaki proces zareaguje na sygnat mozna uzy¢ funkcji
signal. Prototyp tej funkc;ji:

= pliki wilaczane <signal.h>
= prototyp void (*signal(int sig, void (*handler)(int)))(int);
= zwracana warto$¢

* sukces poprzednia dyspozycja sygnatu

* porazka SIG ERR (-1)

* czyzmienia errno  tak

# Latwiej go zrozumie¢ postugujac si¢ pomocniczg definicjg typu sighandler t
bedacego wkaznikiem do funkcji:
= typedef void (*sighandler t)(int);
= sighandler t signal(int sig, sighandler_t handler);

# Pierwszym parametrem funkcji signal jest numer sygnatu, ktéry ma by¢ obstuzony —
za wyjatkiem SIGKILL i SIGSTOP. Drugim parametrem natomiast jest wskaznik do
funkcji, ktora ma by¢ wywotana w chwili przybycia sygnatu. Funkcja ta moze by¢
okreslona statymi SIG DFL, SIG IGN lub zdefiniowa przez uzytkownika. Stata SIG
DFL oznacza domy$lng obstuge sygnatu, natomiast SIG IGN ignorowanie sygnatu.
Funkcja do obstugi sygnatu ma jeden parametr typu int, do ktérego zostanie
automatycznie wstawiony numer sygnatu.

# Aby spowodowac oczekiwanie procesu na pojawienie si¢ sygnatu mozna poshuzy¢
si¢ funkcjg biblioteczng pause. Funkcja ta zawiesza proces do czasu odebrania
sygnatu, ktéry nie zostal zignorowany. Funkcja pause wraca tylko w przypadku
przechwycenia sygnatu i powrotu funkcji obshugi sygnatu; zwraca wtedy wartos¢ -1 i
ustawia zmienng errno na EINTR.

= pliki w Iaczane <unistd.h>

= prototyp int pause(void);

= zwracana wartosc:
* sukces -1, jesli sygnat nie powoduje zakonczenia procesu
* porazka

* czyzmienia errno  tak
# Funkcja signal wystepuje we wszystkich wersjach systemu UNIX, ale niestety nie
jest niezawodna (moze nie obstuzy¢ poprawnie wielu sygnatow, ktore nastepuja w
krétkim czasie po sobie). Dlatego w standardzie POSIX wprowadzono dodatkowa,
niezawodng funkcje do obstugi sygnaléw — o nazwie sigaction, ale jest ona niestety
bardziej skomplikowana w uzyciu od funkcji signal (szczegdty mozna znalez¢ w
podreczniku man).
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Zadanie 1:

Napisa¢ program do obstugi sygnatéw z mozliwosciami:
— wykonania operacji domyslnej,
— ignorowania
— przechwycenia i wlasnej obstugi sygnatu (np. numer sygnatu oraz opcj¢ obstugi
przekazywac za pomocg argumentow wywolania programu).

Uruchomi¢ program i wysyla¢ do niego sygnaty przy pomocy sekwencji klawiszy oraz
przy pomocy polecenia kill.

Uruchomi¢ powyzszy program poprzez funkcj¢ exec w procesie potomnym innego
procesu i wysyla¢ do niego sygnaty poprzez funkcje systemowa kill z procesu

macierzystego.

Uruchomi¢ grupe kilku procesow 1 wysytac sygnaty do catej grupy procesow.



